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 كلمة المرور  حماية سياسة

 إن هدفنا من نشر هذه السياسة هي حماية بيانات المدرسة والحد من الدخول غير المسموح به لتوفير بيئة رقمية آمنة وسليمة.  

لحاق الضرر بكامل شبكة  إقوية في الإذ قد تتسبب كلمة مرور غير  ،المستخدمينتعد كلمة المرور خط الدفاع الأول لحماية حسابات 

 المدرسة. 

 رشادات للمحافظة على كلمة مرور آمنة  إتوصيات و

  .سريةحساسة ويجب التعامل مع جميع كلمات المرور في المدرسة على أنها بيانات  •

 يتحمل جميع العاملين بالمدرسة مسؤولية اتخاذ الخطوات المناسبة لاختيار كلمات مرورهم بشكل آمن يحافظ على سرية بياناتهم وملفاتهم.  •

 أو اسم أو تاريخ الميلاد أو رقم الهاتف أو أي من الكلمات الشائعة.،أرقام متطابقة ومتسلسلة أو   ،أحرفيجب ألا تحتوي كلمات المرور على   •

 وأحرف إضافة أحرف كبيرة  كما أن  (  9- 1مثل )'$','@','&',    والرموز  والأرقامكلمة المرور على مزيج من الأحرف  تحتوي  أن  يجب   •

 . مستوى الأمانصغيرة يرفع من 

 أحرف.  8 لا تقل عنكلمة مرور طويلة  ختيارا •

 .'( aaa', 'jjj', 'BBBكلمة مرور تحتوي على أكثر من حرفين متكررين مثال: )' عدم استخدام •

 '( ABC', 'HIJ', 'KLMأحرف فأكثر متتالية مثال: )' 3تحتوي كلمة المرور على  ألايجب  •

 . هإلي لالوصو  آخر كلمة المرور على ورقة ملاحظات، أو في أي مكان آخر يسهل على أي طرف عدم كتابة •

 . بقا  سا باستخدامهاكلمة مرور قمت  عدم استخدامور كلمة المرور بشكل دوري  يتغي  •

 اختيار كلمات مرور يصعب التنبؤ بها ويسهل حفظها من قبل صاحبها.  •

 لفة. ابات مختسعدم اختيار نفس كلمات المرور لح •

 .مع أي شخص لأي سبب من الأسباب تهاعدم مشاركو الحفاظ على سرية كلمات المرور  •

  .تخزين كلمة المرور بطريقة آمنة تضمن عدم كشفها •

 .شكل غير محميبتخزين كلمات المرور على أنظمة الحاسوب  عدم •

 .يتم فيها الدخولإدخال البيانات في كل مرة من المستحسن عدم تفعيل خاصية حفظ كلمة المرور في المتصفح و •

 .نترنتيمنع إرسال كلمة المرور عبر البريد الإلكتروني أو من خلال أي وسيلة عبر الإ •

 .للنظام أو لكلمة المرور ختراقاتغيير كلمات المرور إذا ظهر أي مؤشر على احتمال  •

 .مالكها المدرسة عند مغادرةي حالة اختراقها أو تغيير كلمات المرور المستخدمة للحسابات المشتركة على الفور ف  •
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في أول استخدام له وقبل انتهاء وقت صلاحيتها؛ وذلك لضمان عدم   على المستخدم تغيير كلمة المرور الأولية التي يستلمها من المدرسة •

 .تسريب كلمة السر لمستخدمين آخرين

ويستمر المنع لمدة أقلها ة،  دقيق  15خلال مدة زمنية لا تتجاوز  لكلمة المرور و  محاولات خاطئة  3للأنظمة الداخلية والخاصة بعد    الدخولمنع   •

 .ساعات 3دقيقة وأكثرها  30

 .المرور كلمةاختراق وتغيير  الى أي لمة المرور الخاصة به الإبلاغ عند تعرض كعلى المستخدم  •

 ود عقد العمل.الموجود من ضمن بن حفاظ على سرية كلمات المرور الشخصيةال بندالتوقيع على  •

 

 

 

 

 


