
   

 

Government of Sharjah 

 Sharjah Private Education Authority 

Al Rushed American Private School  

 

حكــــومــة الشـــــارقـــة         

هيئة الشارقة للتعليم الخاص       

     مدرسـة الرشد الأمريكية الخاصة    

 

 

 

 البنية التحية سياسة 

 

 
على رصد أي تهديدات ومنع  تها ضمان قدرل البنية التحتية للمدرسة تحديثتم  السيبراني،انطلاقاً من أهمية البنية التحتية للأمن 

 على الاتصال بشكل آمن وسلس.مستخدمي الشبكة وقوعها، مع الحفاظ في ذات الوقت على قدرة 

 الآتي:من بين هذه التحديثات نذكر 

 .إضافة خوادم جديدة تتيح اسم مستخدم وكلمة مرور خاصة بكل مستخدم للتأكد من حماية شاملة للمجتمع المدرسي •

 .  Firewall به الخاص بالشبكةري تحديث الجدار النا •

 للمدرسة.لكتروني توفير جدار ناري للموقع الإ •

 . (cookiesالكوكيز ) زويد الموقع الإلكتروني للمدرسة ببرنامجت •

 .حماية ضد الفيروساتزويد أجهزة الحواسيب ببرامج ت •

 العملية التعليمية.والتي لا تخدم لكترونية غير المرغوب بها إمكانية حجب المواقع الإ •

 تحديث جميع أنظمة تشغيل الحواسيب بالمختبرات ومكاتب الموظفين. •

 . الرقميةحوادث لرصد الدعم أنظمة الحماية المعلوماتية  •

وتغطي جميع مرافق  حتى تكون أكثر تطورًا  (  Access points) نظام الإنترنت اللاسلكي لى إالوصول تحديث نقاط  •

 المدرسة. 

 ( لتشخيص المشكلات التي تحدث في السيرفر.IPبروتوكول )استخدام  •

 . محاولات خاطئة لكلمة المرور 3منع الدخول للأنظمة الداخلية والخاصة بعد  •

الجديدة التي تتيح إمكانية تغطية  تركيب عدد من الكاميرات الأمنيةمن خلال ، CCTVشبكة كاميرات المراقبة  تحديث  •

 .جميع مرافق المدرسة

 
 

  :التحتيةفريق مراقبة البنية  مهام

 
 

  .إلا من الفريق المختصيمنع دخولها مكيفة في غرفة خاصة  الخوادم  تركيب •

   .أسبوعياوتحديثه  الخوادمحماية نظام تشغيل   •

 تحديث أنظمة تشغيل الحواسيب.  •

 . ويتم تحديثها تلقائيًا  الفيروسات ومتابعة مدى فعاليتهاتركيب برامج حماية  •

 رصد مختلف الفيروسات التي تهدد الأنظمة وإيجاد الحلول الاستباقية.  •

  .ومراقبة مدى سلامة استخدامهمالإنترنت إلى شبكة  المستخدمين التحكم في دخول •

 بفاعلية. والتأكد من عملهاجهزة الحواسيب لأ الشهريةالصيانة  •
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جراءات  إهدافهم عبر تفعيل أ، لمنع المخترقين من تحقيق فعالبشكل   مواجهتهامنية والتركيز على الاستجابة للحوادث الأ •

 .حدوثهااستباقية لتجنب 

 المدرسة.التي تستخدمها  التطبيقاتو المنصاتتفعيل الرقابة على  •

 هجمات.يتم تحديث الجدار الناري بشكل دوري للكشف عن أي  •

 لكترونية في ملفات خاصة. توثيق جميع الحوادث الإ •

 لكترونية. عمل جدولة لتحديثات البرامج الإ •

 

 


